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Loop-AES (Uvod)

- Sifrovany filesystém zaloZzeny na loopback zarizeni (jako CryptoAPT)
- pro prdci s loopback zarizenim pouzivame program losetup

- bali¢ek Loop-AES obsahuje modul (loop.o) pro podporu loopback
zarizeni

- pro kernely rady 2.0, 2.2, 2.4 (2.4.7 a pozdéjsi), nejnovejsi rada 2.6
by méla byt podporovadna rovnéz (neovéreno!)

- ovéreni heslem (minimdlné 20 znaku), bezpeénost muze byt zvysena
pouzitim ,seminka" (viz. dale)



Loop-AES (Uvod)

Typ Sifrovani Hashovaci funkce Pouzita Sifra
AES128 SHA- 256 128b AES
AES192 SHA- 384 192b AES
AES256 SHA- 512 256b AES

- pouziti zurndlovaciho filesystému v pripadé filesystému v souboru je
doporuceno pouze v pripadeé, ze i filesystém, kde je soubor ulozen ma
v sobé Zurndl

- Kli¢ uchovavan v RAM pocitace (okamzité vymazan, kdyz uz neni
potreba)

- Nepouzivat suspend-to-disk v pripadé aktivniho Sifrovaného file-
systému (velké bezpecnostni riziko)!!



Instalace Loop-AES (priprava)

Zdr o] e:

URL: http://|oop-aes. sourceforge. net/
Soubor: | oop-AES-| atest.tar. bz?2

URL: ftp://ftp.kernel.org/pub/linux/utils/util-I1inux/
Soubor: util-linux-2.12pre.tar.bz2



Instalace Loop-AES (kernel)

Nutné volby kernelu:

Podpora modulii: CONFI G_MODULES=y
(Loadabl e nodul e support->Enabl e | oadabl e nodul e support)

Podpora loopback zarizeni: CONFI G BLK_DEV_LQOOP=n
(Bl ock devi ces->Loopback device support)

| Tato volba musi byt vypnuta, jinak Loop-AES nebude fungovat !

Nepovinné volby kernelu:

Automatické ndhrdvdni moduli: CONFI G_KMOD=y (hepovinné)
(Loadabl e nodul e support->Kernel nodul e | oader)



Instalace Loop-AES (kernel)

Divody pro¢ kompilovat nové jadro:

1) Deaktivovat podporu loopback zarizeni v kernelu.

2) Kvuli prizplsobeni zdrojovych souborl kernelu pouzitému kernelu.
3) Kvdli prizplsobeni souboru .config pouzitému kernelu.
4) Kvili prizplsobeni linkt generovanych pri konfiguraci kernelu.

5) Kvlli prizptsobeni hlavic¢kovych soubori generovanych pri
kompilaci kernelu.



Instalace Loop-AES (cesty)

Vyhledavani zdrojovych soubort kernelu, probihd postupné v adresdrich:

/lio/modules/ uname -r'/build
Jusr/src/linux

Jusr/src/linux- uname -r’
/usr/src/kernel-source- uname -’

Nastaveni cesty pomoci proménné prostredi LINUX_SOURCE

LINUX_SOURCE=/moje/podivna/cesta/ke/zdrojakum

VZdy je nejlepsi tuto cestu explicitné zadat!



Instalace Loop-AES (cesty)

Nastaveni korenového adresdre pouzitého pri instalaci. Pomoci proménné
prostredi INSTALL_MOD_PATH

INSTALL MOD_PATH=/cesta/k/cilovemu/root/adresari

Makefile zjist'uje pri instalaci typ procesoru. V pripadé, Ze se jednd o
Pentium nebo lepsi x86 procesor se pouzije optimalizovand implemen-
tace v assembleru.

Pokud se jednd o x86 procesor starsi nez Pentium nebo je jednd o jinou
architekturu, pouzije se defaultni implementace v programovacim ja-
zyce C.

V pripadé potreby mizeme pouziti optimalizované implementace v
assembleru potladit nastavenim proménné prostredi PENTIUM_ASM:

PENTIUM_ASM=n



Instalace Loop-AES (kompilace)

Pokud mame vse spravné nastavené Loop-AES zkompilujeme a nainsta-
lujeme prikazy (pod uzivatelem root):

# make clean
# make

Poslednim prikazem vytvorime modul loop.o, ktery je obvykle nainsta-
lovan do adresdre /lib/modules/ 'uname -r' /block

Pro pouziti Loop-AES nepotrebujeme zadné dalsi moduly, protoze loop.o
mad jiz v sobé obsazenou podporu Sifry AES



Instalace Loop-AES (util-linux)

Pro vytvoreni a pouzivdni Sifrovaného diskového oddilu jesté potrebujeme
upravené verze programi: mount, umount, losetup, swapon and swapoff

Pro nase potreby staci nainstalovat pouze tyto prikazy. Instalace celého
bali¢ku util-linux se nedoporucuje. Instalaci provedeme pomoci ndsledu-
jicich krokd:

$ bzip2 -d -c util-linux-2.12pre .tar.bz2 | tar xvf -

$ cd util-linux-2.12pre

$ patch -p1 < /cesta/k/loop-AES/util-linux-2.12pre.diff
$ CFLAGS=-0O2 ./configure

$ make SUBDIRS="lib mount"

$ cd mount

Ndsledujici sadu prikazl jiz musime provést pod uzivatelem root.



Instalace Loop-AES (uftil-linux)

# install -m 4755 -0 root mount umount /bin
# install -m 755 losetup swapon /sbin
# rm -f /sbin/swapoff && \

( cd /sbin && In -s swapon swapoff )

# rm -f /usr/share/man/man8/{mount,umount,losetup,
swapon,swapoff}.8.gz

# install -m 644 mount.8 umount.8 losetup.8
/usr/share/man/man8

# install -m 644 swapon.8 swapoff.8 /usr/share/man/man8

# rm -f /usr/share/man/mand/fstab.5.gz

# install -m 644 fstab.5 /usr/share/man/manb

# mandb



Otestovani funkénosti Loop-AES

Po kompilaci ovladace loop.o a programu losetup mizZete provést test,

zda vSechno funguje tak jak ma.
Toto provedeme pomoci prikazu spusténého v adresari se zdrojovymi

soubory Loop-AES pod uzivatelem root:

# make tests

Pokud na konci vypisu najdeme zpravu:

*** Test results ok ***

je vse v porddku. Pokud se test selze, pak Loop-AES nepouzivejte, je
totiZz nejakym zplsobem poskozeny!



PouZiti Loop-AES (diskovy oddil)

1. priklad ukazuje jak pouzit Sifrovany diskovy oddil. Diskovy oddil
pouziti v nasem pripadé je /dev/hda3, ktery chceme pripojit jako
adresar /cryptohd.

Loopback zarizeni /dev/loopO s 128-bitovou Sifrou pripojené na
/dev/hda3 nastavime pomoci prikazu:

# losetup -e AES128 -T /dev/loopO /dev/hda3

Program losetup se Vds zeptd na heslo (minimdalné 20 znakdl!), které

si samozrejmé musite zapamatovat.
Ddle je vhodné vytvorit na tomto novém diskovém oddilu nejaky sou-
borovém systém, v nasem pripadé vytvorime treba ext3.

# mkfs.ext3 /dev/loop0



Pouziti Loop-AES (diskovy oddil)

Nyni jiZ mtZeme /dev/loop0 odpojit:
# losetup -d /dev/loopO

Nejlepsi zplsob pouziti tohoto oddilu je vloZeni nového radku do
souboru /etc/fstab:

/dev/hda3d /cryptohd ext3 defaults,noauto,
loop=/dev/loop0,encryption=AES128 0 O

Oddil miZzeme poté pripojit (resp. odpojit) pomoci prikazu:
# mount /cryptohd, resp.
# umount /cryptohd

Sifrovany diskovy oddil méizeme pripadné pripojit rovnou prikazem:

# mount -t ext3 /dev/hdad /cryptohd -o loop=/dev/loop0,
encryption=AES128



Pouziti Loop-AES (soubor)

2. priklad ukazuje vytvoreni souborového systému uvnitr zasifrovaného

souboru. Postup je viceméné obdobny predchozimu:
Nejdrive si pripravime soubor, ve kterém si nas souborovy systém vytvo-

Fime:

# dd if=/dev/urandom of=/cryptofile bs=1M count=500
Dalsi kroky jsou jiz zndme:

# losetup -e AES128 -T /dev/loopl /cryptofile

# mkfs.ext3 /dev/loopl
# losetup -d /dev/loopl

Do souboru /etc/fstab pridame rddek:

/cryptofile /cryptohd ext3 defaults,noauto,loop=/dev/loopl,
encryption=AES128 0 0

Prace s takto vytvorenym souborovym systémem se od predchoziho
prikladu jinak vibec nelisi.



Pouziti Loop-AES (seed)

Posledni priklad ukazuje vytvoreni souborového systému chranéného
nejen heslem, ale také ..seminkem”. Nejprve si vygenerujeme seminko:

$ head -c 15 /dev/urandom | uuencode -m - | head -n 2\
| tail -n 1
Seminko muze vypadat ndsledovné: hh7EVaflLbir9yo3+SsyV
Ddle zaplnime diskovy oddil ndhodnymi daty:
$ head -c 15 /dev/urandom | vuencode -m - | head -n 2 |
tail-n 1 | losetup -p 0 -e AES128 /dev/loop2 /dev/hda3

$ dd if=/dev/zero of=/dev/loop?2 bs=4k conv=notrunc \
2>/dev/null

$ losetup -d /dev/loop?2



Pouziti Loop-AES (seed)

Nyni uz mizeme nastavit loopback zarizeni pro pouziti se .,seminkem".
Seminko zaddme programu pomoci parametru -S:

$ losetup -e AES128 -T -S hh7EVafLbir9yo3+SsyV \
-C 100 /dev/loop2 /dev/hda3

$ mkfs.ext3d /dev/loop2
$ losetup -d /dev/loop?2

Novy zdznam v souboru /etc/fstab musi v tomto pripadé obsahovat
navic ,seminko" za parametrem pseed= a pocet iteraci hesla za
itercountk=:

/dev/hdald /cryptohd ext3 defaults,noauto,loop=/dev/loop2,
encryption=AES128,itercountk=100,
pseed=hh7EVafLbir?yo3+SsyV 0 0



Dekuji vam zo
DOZOorNost!

Pripadné otazky zodpovi muj tiskovy
mluv¢i Fanda Kocourek...
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